
SafeGuard Encryption 
for File Shares 
網路共用檔案和資料夾加密

公司將重要資料儲存在網路檔案伺服器以便集中管理和備份。

但是要如何保護您的文件，確保只有適當的人可以存取？我們

提供檔案和資料夾加密，只讓授權使用者存取檔案而且可以在

整個組織進行安全的協同合作。高權限使用者，例如 IT 管理員

仍然可以在伺服器上管理檔案但是無法讀取其內容。
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主要優點

‣ 機密文件安全地儲存在檔案伺服器然

後與群組成員共用

‣ 控制高權限使用者並防止 IT 管理員

存取機密文件

‣ 執行透明加密，使用者工作不中斷

‣ 經證實和認證的加密達到最佳的資料

安全和效能

強大、透明的加密保護您的資料

經業界認證的加密已經保護成千上萬的電腦和裝置，您

的公司也不例外。

執行檔案和資料夾加密，加密指定資料夾內的所有檔案。

持續加密讓文件保持加密狀態。就算使用者將檔案移動或複

製到其他位置或裝置，您的資料仍然安全，避免不必要的解

密。

使用強大、標準化的加密演算法，安全且快速。演算法包括

支援 AES-NI 的基於硬體加密，搭配最新的 i5 和 i7 處理器速

度更快。

只允許授權使用者讀取已加密文件。

加密傳送到伺服器的文件，讓他人無法在線路上竊聽。
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保護敏感文件

我們的檔案和資料夾加密保護您的

文件安全。

不要依賴檔案系統存取的控制。密碼學防護無法被

規避。

保護重要或敏感的公司部門機密文件。保護智慧財

產權和個人識別資訊的安全，也保護 HR、財務和

管理資料。

啟用個人資料保護 (例如 My Documents 或網路共用

的使用者家目錄) 以遵循隱私法規。尤其是在有許

多使用者的網路。

中央金鑰管理只允許授權使用者存取被保護的文

件。

提供加密檔案的故障保險 (failsafe) 復原，就算是長

時間儲存在備份磁帶上的檔案。

確保您的公司資料受到保護，若您委外經營 IT 基

礎建設。

控制高權限使用者

讓系統和網路管理員管理您的伺服器，但

不允許他們存取敏感資料。

管理責任分離，讓網路管理員處理檔案備份或整

理，但是沒有權限讀取或修改文件。安全人員可以

管理加密政策，但您可以阻止他們存取檔案。

萬一發生資料外洩，管理員可以證明他們沒有辦法

讀取外洩檔案的內容。

階層式安全人員管理讓您將政策管理委派給授權的

安全人員。

中央管理節省時間

使用 SafeGuard Management Center 在整個網

路上安裝和管理檔案和資料夾加密。

中央強制執行加密政策。

提供稽核記錄和報告以記載內部政策和外部法規的

遵從情況。

集中管理資料復原和共用所需的金鑰。File Shares 

使用與其他 SafeGuard Enterprise 模組相同的金鑰管

理。

為 Active Directory 使用者群組輕鬆建立金鑰和加密

規則。管理工作群組中的變動，不需要重新加密機

密文件。

使用標準 MSI 套裝軟體進行中央、無人值守安

裝。
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系統需求

作業系統

‣ Windows 7 (32 和 64 位元) 

‣ Windows Vista (32 和 64 位元；SP 1、SP 2) 

‣ Windows XP (32 位元；SP 2、SP 3) 

密碼學

‣ 使用 FIPS 140-2 認證的密碼學

‣ AES.NI 硬體支援

‣ 對稱加密：AES 256 位元

檔案系統

‣ 支援檔案系統：FAT, NTFS, DFS, CD, DVD

‣ 支援檔案伺服器：Windows 2003/2008/2008 R2 

語言版本

英語、法語、德語、意大利語、日語和西班牙語

支援以 Unicode 編碼的其他語言
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